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INFORMACJA PUBLICZNA ODPOWIEDZ

1) Namocy art.6I KonstytucjiRPw związkuzart.6 ust. 1pkt. lit' cUstawy zdnia6września
200Ir.odostępiedoinformacjipublicznej(Dz.U.2018'1330tj.z20l8.07'10) -wzwiązkuz$20pkt.
12 lit. a - scilicet "(...) zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych,polegającegow szczęgólności na: dbałości o aktualizację oprogramowania,(...)
" - wnosimy o udzielnie informacji publicznej w przedmiocie - szacunkowej ilości oprogramowania
- uŻytkowanego w Urzędzie i nieposiadającego obecnie wsparcia producenta - inter alia: Windows
XĘ Windows Vista, etc,

Odp: obecnie w Urzędzie Gminy NiedŹwiada wykorzystywana jest jedna stacja robocza
wykorzysĘąca System operacyjny Windows XP. Pozostałe komputery posiadają systemy Windows
7 i Windows 10.

2) Czy podmiot dysponuje całościową Polityką Bezpieczenstwa Informacji, wymaganą w $20 ust"
1 i 3 ww. Rozporządzenia? Jeśli odpowiedz jest twierdząca - wnosimy o klótkie - w kilku ogólnych
zdaniach - opisanie przedmiotowej dokumentacji RODO.
odp: TAK. Urząd dysponuje Polityką ochrony Danych osobowych zawierującą postanowienia
\łymagane przez $ 20 ust. 1 i 3 Rozporządzenia w sprawie Krajowych Ram Interoperacyjności.
,,Polityka Bezpieczenstwa Informacji'' jest takim dokumentem, który nie powinien być udostępniony
nawet w formie skrótowego zreferowania jego treści (Wyrok Wojewódzkiego Sądu
Administracyjnego w Warszawie z dnia 2I grudnia 2015 r., syg.Il SNWat26IlI5, Wyrok
Wojewódzkiego Sądu Administracyjnego w Warszawie z dnia 8 grudnia 2005 r., syg.Il
SA/Wa1539/05; CBOSA).

3) Przepis $ 20 rozporządzenia w sprawie Krajowych Ram Interoperacyjności, minimolnych
wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagań dla systemów teleinformaĘcznych, nłanego dalej rozporzqdzeniem, olcreśla ciqżqce na
kierownictwie podmiotu publicznego obowiązktzwiązane z systemem zaruądzartiabezpieczeństwem
informacji. Istnieje obowiązek zapewnienia okresowego audytu wewnętrznego w zakresie
bezpieczehstwa informacji, nie rzadziej niŻ ruz na rok. Kiedy Urząd ostatni raz przeprowadza|
wewnętrzny audyt z zakresu bezpieczeitstwa informacji _ stosownie do rvymogów $20 ust. 2 pkt.
14 ww. Rozporządzenia.
odp: ostatni audyt zzakręsubezpieczenstwa informacji miał miejsce w sierpniu i wrześniu 2020 r"

4) Na mocy wyŻej wzmiankowanych przepisów wnosimy o udzielenie informacji publicznej w
przedmiocię, czy Urząd posiada na dzien dostarczenia niniejszego wniosku - bilateralne sygnowaną
umowę (ze strony Urzędu przez upoważnioną osobę) w przedmiocie usług poczty elektronicznej -

spełniającą wymogi Rozporządzenia Parlamentu Europejskiego i Rady (UE) 20161679 z dnia Ż7

kwietnia 2016 r. w sprawie ochrony osob fizycznych w związku zptzetwatzaniem danych osobowych
i w sprawie swobodnego przepływu takich danych (...)
Odp: NIE



5) Na mocy wyżej wymienionych przepisów wnosimy o podanie danych PracownikalJrzędu,
który w zakresie wykonywanychzadani powierzonych kompetencji odpowiada operacyjnie zavłyżej
wzmiaŃowany obszar związany z informatyzacjąIJrzędu. Mówiąc o danych Pracownika Urzędu -
Wnioskodawca ma na myśli - imię i nazwisko, adres e-mail' nr tel. Etc
O d p : Andrzej B oj an, ab oj an@niedzwiada.p I, B I 4 6 5260 1

6) Czy zostały zrealizowane wszystkie zadania Administratoru wskazane w raporcie NIK ?
https ://www.nik. gov.pl/kontrole/p/ I 8/006/.
odp: Moma oszacować, że zadania Administtatorawskazane w raporcie NIK zostały zrealizowane
w około 95%.

7) Czy IoD poinformowałiprrygotował umowę zawartązflrmą,która dostarcza oprogramowanie
do stworzenia BIP i zajmowała się obsługą serwisową w tym zakresie. Ponizej stanowisko UoDo o
koniecznościzawarciaumowy powierzenia : https://uodo.gov.pl/pll138/1240
odp: IoD sprawdził umowę pod kątem zgodności z RoDo.

8) Podanie liczby Żądan określonych w art. 15 _2|RoDo jakie wpłynęły do adresata niniojszego
wniosku w roku 2020.
Odp:0

9) Cłl zostały przeprowadzone konsultacje o których mowa w art. 108a Prawa oświatowego w
zakresie konsultacji między jednostkami oświatowymi a olganem prowadzącym w zakresie
monitoringu wizyjnego?
Odp: Tak

10) Czy w ostatnich trzech latach pracownicy podmiotu uzupełniali wiedzę podczas szkoleń z
zakresu dostępu do informacji publicznej/prowadzenia BlP/poprawnej obsługi wniosków o
informację publiczną? Jeśli tak to kto był dostawcą szkoleń (www.inst}ztutoS.p1, www.nbip.plczy
inny fiaki?)), Proszę podaó ilu pracowników przeszkolono i jaki był koszt brutto szkolenta za
pracownika orazłącznie, atakŻe czybyły to szkoleni azanknięte czy otwarte, stacjonarne(w siedzibie
cry vtyjazdowe), zdalne (stacj onarne czy telekonferencja)
Odp: Nie

11) Prezes UoDo w decyzji z I0 września2Ol9 r. (ZSPR.42 I.2.2OI9) wyjątkowo mocno podkreśla:
,,kontrola dostępu i uwierzytelnianie to podstawowe środki bezpieczeństwa majqce na celu
ochronę prze d nie autoryz ow anym do st ępem do sys temu informaĘczne go wykorzys Ęw ane go
do przetwarzania danych osobowych. Zapewnienie dostępu uprawnionym użytkownikom
i zapobieganie nieuprawnionemu dostępowi do systemów i usług to jeden z wzorcowych
elementów b e zpie czeńS tw a "'

W związku zpovłyższymczy IoD podjął działaniarealne w tym zakresie? Czy zostały opracowane
odpowiednie procedury? Jeśli tak to jakie?



odp: TAK, Kontrola dostępu weryfikowana jest ptzęz serwer _ kontroler domeny, który dba o
rvłascirł'ą siłę haseł i okresową ich zmianę (nie ruadziej niż co 30 dni). Pracownicy nie mają nadanych
uprarrnień admini stracyj nych'

12) Zgodrue ze stanowiskiem UoDo wyrazonym w podręczniku UoDo
https://uodo.gov.pl/pl/p/ochrona-danych-osobowych-w-szkolach-i-placowkach-oswiatow)rch-
poradnik i na stronie uodo.gov.pl naleŻy zawlzęc rimowy powierzenia pomiędzy jednostkami
ośli_iatowymi a podmiotami obsługującymi te jednostki w zakresie księgowym czy administracyjnym
np. CUW: ,,Ponadto podmiot, któremu administrator danych powierzył ich przetwarzanie,
odpowiada wobec administratora danych za przetwarząnie danych niezgodnie z zawartq umowq.
Zawąrcie takiej umowy nie zmienia statusu ich administratora jest on w dalszym ciqgu
odpowiedzialny za ich prawidłowe przetwarzanie. odnosi się to również do sytuacji ustawowego
polłierzenia przetwarzania danych, np., gdy obsługę administracyjnq, czy lcsięgowq pełni jednostka
powołana przez organ prowadzqcy''
Czy takte umowy między jednostkami zostały zawartę?
odp: Została podjęta stosowna uchwała.

13) Wnosimy o informację w zakresie:
o danych Inspektora ochrony Danych (IoD)/ewentualnie zastępcy IoD.
odp: MałgotzataPotręó
. zal<resu czynności, wyznaczenie, zawiadomięnie o Wznaczeniu IoD do PUoDo;
odp: Zabes czynności wynika Z umowy o świadczenie usług' IoD został ..vq .znaczony zarządzeniem
wewnętrznym, zawiadomienie o W7naczeniu IoD do PUoDo zostało przesłane ęlektronicznie'
. c4 IoD wykonuj e jeszczejakieś innę dodatkowe czynności/ jeśli tak wskazaó jakie;

Odp:NIE
. informacje doĘczące szkoleń, podnoszenia kwalifikacjiprzezloD.
odp: IoD btqze udziaŁ w szkoleniach z zakresu ochrony danych osobowych celem podnoszenia

kwalifikacji.

o dokumentacja potwierdzającarealizaĄę zadańprzez IoD od dnia25 maja 2018 roku (zadań

wynikających z art. 39 rozporządzenia RoDo).
odp: Dokumentacja potwierdzaj ąca rcallzację zadan przez IoD od dnia 25 maja 2018 roku jest

prowadzonaprzezlOD.

. informacje dotyczące szkoleń pracowników w zakresie ochrony danych osobowych

przeprowadzanychpo 25 mąa20l8 roku zzakłęsu RoDo oraz Krajowych Ram Interoperacyjności
(informacje tj. zakres szkolenia, osobaprowadząca,listy obecności, potwierdzenie odbycia szkolenia)

odp: Zakres szkolenia obejmował wymogi wynikające z RoDo oraz elementy bezpieczeństwa

informacji z KRI, IoD prowadzlł szkolenie, jest spotządzona lista obecności na której uczestnicy

potwierdzil i udział składaj ąc podpis.

o lej estr czynnośc i przetwatzania danych osobowy ch oraz jego zmiany .

odp: : Prowadzony jest rejestr czynności ptzetwarzania danych osobowych, rejestr czynności
przetwarzania danych nie jest informacją publiczną.



o rejestr kategorii czynności przetwarzania danych osobowych oraz jego zmiany.
odp:Prowadzonyjestrejestrkategoriiczynnościprzetvłarzaniadanychosobowych, rejestrkategorii
czynności przetwatzania danych nie jest informacja publiczną.
Wyrok Wojewódzkiego SąduAdministracyjnego wŁodzizdnia 12 lutego 2019 r.,II SAB/Łd181/18,
CBoSA: ,,Rejestry czynności przetwarzania orazrejestry kategorii przetwarzania nie stanowią
informacji publicznejo'

o dokumentacja w zakresie ana|iry ryzykazwiązanego zprzetwarzaniem danych osobowych.

odp: Analiza ryzka związana z przetwarzaniem danych osobowych jest prowa dzona (nie stanowi

informacj i publicznej ).

. w jaki sposób realizowany jest obowiązek informacyjny _ art. 13 RoDo? opisaó' Przedstawić

obowiązujące klauzule informacyjne. Dla jakich crynności ptzetwarzania ztealizowano obowiązek
informacyjny?

odp: W sposób indywidualny orazpoptzezzamieszczenie na stronie internetowej i tablicy ogłoszeń
w urzędzie. Jest realizowany dla kazdej czynności przet'warzania danych.
. w jaki sposób realizowany jest obowiązek informacyjny _ art. 14 RoDo? opisać. Przedstawić
obowiązujące klauzule informacyjne. Dla jakich czynności przetwatzanla zrea|izowano obowiązek
informacyjny?

odp: Jeśli zachodzi taka konieczność jest realizowany w sposób indywidualny.
. c4 są wykonywane audyty zzal<resu RoDo? Przedstawic realizacji w/w obowiązku.
odp: Są realizowane raz w roku

14. Cry istnieje konflikt interesów przy pełnieniu funkcji IoD?
IoD nie moŻe podlegaó jakimkolwiek innym osobom niŻ najvyŻsze kierownictwo (art. 38 ust.
3 RoDo)' co ma mu gwarantować nieza|eŻne, prawidłowe i skuteczne wykonywanie funkcji.
Najwyższym kierownictwem jednostki organizacyjnej - w zaleŻności od jej rodzaju -moze być osoba
lub osoby (np. wchodzące w skład organu), które kierują jej pracami (np' ministrowie kierujący
działami administracji rządowej, dyrektorzy szkół), prowadząjej sprawy (np. zarząd spółki) albo
podejmują zarobkową działalnośó (np. przedsiębiorcy jednoosobowi), działając jako administrator.
W przypadku jednoczesnego pełnienia funkcji IoD i ASI wykluczone jest rozwiązanie, w którym
osoba taka podlegałaby np. SEKRETARZ GMINY' dyrektorowi ds. informatycznych, kierownikowi
dziaŁu IT lub jakiejkolwiek innej osobie (np. dyrektorowi generalnemu urzędu publicznego), która
nie jest nĄwyŻszymkierownictwem w rozumieniu art. 38 ust. 3 RoDo.
Zgodnie zart. 38 ust. 6 RoDo IoD moŻe wykonywać inne zadania i obowiązki przł cTym
administrator lub podmiot przetwarzający powinni zapewnió, by takie zadartia i obowiązki nie
powodowały konfliktu interesów" RoDo nie precyzuje wjakich sytuacjach będzie zachodził,
wskazany w art. 38 ust. 6 RoDo, konflikt interesów. Wymóg niepowodowania konfliktu interesów
jest ściśle związany z wymogiem wykonywania zadań w sposób niezaleŻny. Oznaczato, Że IoD nie
moŻe zajmować w organizacji stanowiska, na którym określa się sposoby i cele przetwarzaniadanych.
Za powodujące konflikt interesów uwazane będą stanowiska kierownicze (dyrektor generalny,

dyrektor ds. operacyjnych, dyrektor finansowy, dyrektor ds. medycznych, kierownik dzlału



marketingu, kierownik działuHR, kierownik działu I! sekretarz gminy) orazniŻsze stanowiska, jeśli
osoby je piasĘące biorą udziaŁ w określaniu celów i sposobów przetwatzania danych.
Dlatego teŻ ww. konflikt interesów moŻe obejmowaó również stanowiska zxvtązane
zbezpteczeństwęm w otganizacji, o ile z ich piastowaniem wiąŻe się decydowanie - w jakikolwiek
sposób o sposobach i celach ptzetwarzartia danych osobowych w organizacji.
Podsumowując' ocena cZł w przypadku konkretnej osoby i wykonywanych przęZ nią zadai nie
występuje konflikt interesóq powinna być dokonywana indywidualnie z uwzględnieniem
konkretnych okoliczności. oznacza to, Że moŻIiwość zaistnięnia konfliktu powinna być stale
monitorowana, poniewaŻ przyczyny zaistnienia takiego konfliktu mogą występowac równieŻ
w pózniej s zym czasie, po fozpoczęciu pełnienia funkcj i przez IoD '

odp: Funkcję IoD prowadzi pracownik zevłnętrznej firmy specjalizującej się w bezpieczeństwie
danych oraz ochronie danych osobowych,w związkuzcrymnie powoduje to konfliktu interesów.

15. Cry istnieje dokumentacja z zal<resu realizacj i zadanlOD?

Odp: TAK

16. Cry jednostka realizuje obowiązek wskazany w najnowszym stanowisku UoDo? Jeśli proszę
wskazaó w jaki sposób.

https : I I uo do . gov.pl I pl I 225 I 1 5 7 7

odp: Tak, poprzez dołączenie do umowy obowiązku informacyjnego.

17 W jaki sposób są realizowane obowiązki informacyjne względem osób, które dane doĘczą?
odp: Indywidualnie orazpoprzez zamięszczęnię na stronie internetowej i tablicy ogłoszeń.

18 Czy w jednostce funkcjonująprzepisy wewnętrzne i dokumenty,zktórychzapisówwynika, wjaki
sposób IoD został włączony w bieŻące fuŃcjonowanie jednostki.
odp: Tak są przepisy wewnętrzne i dokumenty.

Ponadto informuję, Że zgodnie z Pana wnioskięm petycja została zamięszczona na stronie
internetowej BIP Urzędu Gminy NiedŹwiada,w zakładce ,,Petycje''.

M


